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Quando

Le 32 lezioni, di 2 ore ciascuna, saranno rese disponibili ONLINE
dalla terza settimana del mese di ottobre sino alla terza settimana
del mese di dicembre 2020. Le 64 ore di didattica necessarie per
completare il Corso saranno fruibili in modalita asincrona (negli orari
preferiti dal discente) con verifica dellapprendimento su una
piattaforma Moodle dedicata (test con domande multiple-choice).

Contributo d’iscrizione
Il contributo d’iscrizione € di € 500,00 oltre alla quota assicurativa e
imposta di bollo, pari a € 16,00, prevista dalla legge.

Accreditamento del Corso (crediti per la formazione)

NON saranno conferiti crediti di alcun tipo e di alcun
Ordine/Professione (Avvocati, Ingegneri, etc.) per la frequenza al
Corso.

Dove (e requisiti tecnici)

Sulla piattaforma Moodle del’Ateneo di Milano utilizzata per la
formazione post-laurea. Si noti che la fruizione in streaming di 64 ore di
contenuti richiede una solida e stabile connessione alla rete, (meglio)
tariffe flat e un computer portatile o fisso di media potenza (la fruizione
tramite smartphone o tablet puo risultare ostica).

Iscriversi

Il Corso si rivolge ai possessori di laurea triennale o laurea magistrale. E
possibile iscriversi secondo le modalita indicate nel bando di attivazione
disponibile sul sito di Ateneo (https://www.unimi.it).

Contatti e Coordinamento Didattico

Con riferimento ai contenuti del corso: giovanni.ziccardi@unimi.it
Con riferimento ai requisiti tecnico-informatici per fruire della piattaforma:
sabrina.papini@unimi.it (CTU Unimi).

Coordinamento Didattico: Dottoresse Andrea Scirpa e Samanta
Stanco (Assegniste di Ricerca): forensics @unimi.it.

Segreteria Amministrativa: perfezionamento.beccaria@unimi.it

Ottobre 2020 — Infedelta del Partner

Lezione #1 (2h): Prove digitali di infedelta su
WhatsApp e sui social, Paolo Dal Checco

Lezione #2 (2h): Informazioni personali su fonti
aperte (OSINT) e nei big data, Pierluigi Perri

Lezione #3 (2h): Investigazioni su account segreti,
profili falsi e siti fake, Silverio Greco

Lezione #4 (2h): Spionaggio, controllo degli adulti e
dei bambini e captatori Federica Bertoni

Lezione #5 (2h): Truffe sentimentali, revenge porn
ed estorsioni sessuali, Alessia Sorgato

Lezione #6 (2h): Pedinamenti elettronici, celle
telefoniche e geo-localizzazione, Litiano Piccin

Lezione #7 (2h): Analisi forense di smartphone e
computer personali, Ferdinando Ditaranto

Lezione #8 (2h): Mantenere i dati segreti: cifrare le
informazioni (e attaccarle), Mattia Monga

Lezione #9 (2h): Investigazioni digitali su iPhone e
su iOS, Mattia Epifani

Lezione #10 (2h): Investigazioni digitali su
dispositivi Android, Andrea Ghirardini.

Lezione #11 (2h): Comportamenti insicuri e
cybersecurity, Danilo Bruschi

Programma del Corso

Novembre 2020 — Lavoro e Professionista

Lezione #12 (2h): Segreti industriali e protezione di dati
aziendali riservati, Donato Caccavella
Lezione #13 (2h): Reati informatici, Pubblica
Amministrazione, Anticorruzione, Chiara Ubiali

Lezione #14 (2h): Intelligenza artificiale e algoritmi
predittivi in ambito penale, Fabio Basile

Lezione #15 (2h): I filtri e I'utilizzo di strumenti quali VPN
e Tor, Claudio A. Ardagna e Nicola Bena

Lezione #16 (2h): Reputazione aziendale e personale:
strategie di creazione e di tutela, Matteo Flora.

Lezione #17 (2h): La natura del phishing, del
ransomware e di altri attacchi, Andrea Lanzi

Lezione #18 (2h): Le truffe sulle aste online e sui siti di
vendita di prodotti, Davide D’ Agostino.

Lezione #19 (2h): Indagini difensive telematiche e
OSINT, Giovanni Battista Gallus

Lezione #20 (2h): | reati informatici e i reati contro la
Pubblica Amministrazione, Barbara Indovina

Lezione #21 (2h): Il dovere di fedelta del dipendente:

casistica e tutele, anche nel lavoro agile, Giuseppe
Matarazzo.

Dicembre 2020 - Frodi e Piattaforme

Lezione #22 (2h): L’acquisizione di fonti di prova
digitali sulle piattaforme, Francesco Cajani

Lezione #23 (2h): Le indagini sulle piattaforme e sulle
transazioni di cryptovalute, Davide Gabrini

Lezione #24 (2h): Il whistleblowing e i suoi aspetti
informatici e di sicurezza, Angela Della Bella

Lezione #25 (2h): Il diritto d’autore e la sua violazione
sulle piattaforme, Francesco Paolo Micozzi

Lezione #26 (2h): | data breach: gestione emergenza
e aspetti giuridici, Giuseppe Vaciago

Lezione #27 (2h): La diffusione di contenuti di revenge
porn mediante falsi profili, Giulia Escurolle

Lezione #28 (2h): Minori sulle piattaforme e
responsabilita genitoriali, Silvia Scalzaretto

Lezione #29 (2h): Intercettazioni telematiche e aspetti
processualpenalistici, Novella Galantini

Lezione #30 (2h): Responsabilita penale dei
professionisti e consulenti, Marco Scoletta

Lezione #31 (2h): Admin, DPO e CISO, Valerio
Vertua

Lezione #32 (2h): Criminalita finanziaria e riciclaggio,
Manfredi Bontempelli

| DOCENTI DEL CORSO: Claudio A. Ardagna, Fabio Basile, Nicola Bena, Federica Bertoni, Manfredi Bontempelli, Danilo Bruschi, Donato Caccavella,
Francesco Cajani, Davide D’Agostino, Paolo Dal Checco, Angela Della Bella, Ferdinando Ditaranto, Mattia Epifani, Giulia Escurolle, Matteo Flora, Davide
Gabrini, Novella Galantini, Giovanni Battista Gallus, Andrea Ghirardini, Silverio Greco, Barbara Indovina, Andrea Lanzi, Giuseppe Matarazzo, Francesco
Paolo Micozzi, Mattia Monga, Pierluigi Perri, Litiano Piccin, Silvia Scalzaretto, Marco Scoletta, Alessia Sorgato, Chiara Ubiali, Giuseppe Vaciago, Valerio
Vertua, Giovanni Ziccardi.




